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Apresentacao

A Politica de seguranca da informacao, no Cenpec, adiante denominada somente como
“Instituicdo”, aplica-se a todas(os) as(os) administradoras(es), funcionarias(os), prestadoras(es)
de servicos, sistemas e servigos, incluindo no caso de trabalhos e projetos executados
externamente ou por terceiros, que utilizem o ambiente de processamento da instituicdo, ou
acesso a informacgdes pertencentes a instituicao.

Todo e qualquer usudrio de recursos computadorizados ou de telecomunicagées da
instituicdo tem a responsabilidade de proteger a seguranga e a integridade das informacgoes e
dos equipamentos de informatica. A violacdo desta politica de seguranca é qualquer ato que:

1. Exponha a instituicdo a uma perda monetdria efetiva ou potencial por meio do
comprometimento da seguranga dos dados e/ou de informagdes ou ainda da perda de
equipamento.

2. Envolva a revelacdo de dados confidenciais, direitos autorais, negociacdes, patentes ou
uso nao autorizado de dados corporativos.

3. Englobe o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo de
qualquer lei, regulamento ou qualquer outro dispositivo governamental.

A quem se aplica:

A todas(os) as(os) integrantes do Cenpec, como associadas(os), conselheiras(os),
colaboradoras(es) (equipe interna), e a todas(os) aquelas(es) que se relacionam direta ou
indiretamente com a organiza¢do (terceiros), como fornecedoras(es), prestadoras(es) de
servico, consultoras(es), voluntarias(os), investidoras(es), doadoras(es), organizacGes apoiadas
e quaisquer outras partes interessadas.

A Politica de Seguranga da Informacdo se baseia na norma ISO 27002, que devera orientar as
normas internas.
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SIGLA/TERMO

SIGNIFICADO

Tl Setor de Tecnologia da Informacao

DPO Encarregada(o) de Dados do Cenpec

CTD Coordenacao de Tecnologias Digitais

RMM Software de Gerenciamento e Monitoramento Remoto
(Remote Monitoring and Management)

CPD Central de Processamento de Dados

HD Unidade de disco rigido

LGPD Lei Geral de Protegdo de Dados (Lei n2 13.709/2018)

Dado pessoal

Informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal | Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido

sensivel politica, filiacdo a sindicato ou organizacdo de cardter religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Fishing Forma de invasdo para capturar os dados.

Ransomware Sequestro de dados.
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Comissao LGPD

E composto pelo DPO e representantes da area de Programas e
Projetos, Tl e administrativo, com o objetivo de fazer a gestdo dos dados
da instituicdo junto ao DPO.

Comité de Crise

O Comité de Crise consiste em uma equipe reativa que ird lidar
diretamente de forma organizada em uma situacao de incidente.

Ele deve contar com pessoas de diferentes dreas e expertises, como
Seguranga da Informacdo, Tecnologia da Informacgdo (TI), Juridico,
Protecdo de Dados, Comunicacdo etc., para garantir a
multidisciplinaridade de atuacdo, quando de uma ocorréncia de um
incidente.

Essa equipe avaliard o impacto do incidente e as medidas a serem
adotadas para mitigar os efeitos da ocorréncia. Um comité de crise deve
ser formado ndo apenas em situagdes que envolvam dados pessoais, de
forma geral, mas também em acontecimentos que possam ter
repercussdes graves para os direitos de titulares e a imagem do Cenpec.

Comité LGPD

E composto por colaboradoras(es) de diferentes areas da instituicdo,
com reunides mensais com o apoio da consultoria juridica, para
atualizagdo das diretrizes da LGPD e discussdo/encaminhamentos de
possiveis casos.

1. OBJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e

auditabilidade da informacdo necessdria para a realizacdo do negdcio da instituicdo.

Estabelecer a seguranga e proteger as informacgdes da instituicdo, catalisando, coordenando,

desenvolvendo e/ou implementando ag¢des para esta finalidade.
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2. RESPONSABILIDADE PARA COM A INFORMAGAO

Considerar a informag¢ao como um bem da instituicdo, um dos recursos criticos para a
realizacdo do negdcio, que detém grande valor para a instituicdo e deve sempre ser tratada
profissionalmente.

3. CLASSIFICACAO DA INFORMACAO

E de responsabilidade do administrador de cada area estabelecer critérios relativos ao nivel
de confidencialidade da informagdo (e-mails, documentos, relatdrios e/ou midias digitais,
areas administrativas dos sistemas dos projetos) gerada por sua area de acordo com os itens
abaixo:

Nivel 1 - Informacdo publica: Acessivel por qualquer pessoa.

Nivel 2 - Informacdo de uso interno: Acesso apenas pelos colaboradores do Cenpec.

Nivel 3 - Informacdo confidencial: Acesso apenas por equipes pré-definidas internamente.
Nivel 4 - Informacao restrita: Acesso apenas por pessoas autorizadas.

Medidas de seguranca

Nivel 3 e 4: Adocdo de senha individual, robusta e especifica para acesso ao documento/pasta.

Nivel 2: Acesso ao banco de dados deve ser individualizado e com senha de acesso ao software
de armazenamento.

Nesta classificacdo, as bases de dados serdo organizadas de acordo com o nivel de
confidencialidade do conteddo. Podendo ocorrer, inclusive, de um dado/documento ser
classificado em duas categorias. Alguns exemplos praticos:

® Registro admissional de empregado: nivel 3 e 4. Ou seja, quem tem acesso as
informacgGes é o setor de Recursos Humanos, mas nem todas as pessoas da equipe
devem ter acesso, apenas aquelas que tratam as informac¢des na execucdo de suas
atividades.

e Folha de pagamento/holerite: nivel 3.

e Informacgdes publicas pessoais + dados de origem étnica/racial (dados sensiveis): nivel
3. Neste caso temos a reunido de informag¢des que seriam de nivel 1 e nivel 3. Desta
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forma, deve-se aplicar ao banco de dados as medidas de seguranca do nivel 3 que
garante maior seguranca.

Toda(o) gestora(or) deve orientar sua equipe a ndo circular informag¢des e/ou midias
consideradas confidenciais e/ou restritas, como também n3o deixar relatérios nas
impressoras, e midias em locais de facil acesso, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar a maquina aberta (sempre bloquear seu
login) e nenhum relatério e/ou midia confidencial e/ou restrito sobre suas mesas, seja no
trabalho presencial ou remoto (home office).

Arquivos sensiveis deverao ser criptografados com senha de acesso.

As informagdes podem ser reclassificadas ao longo do tempo, em fungao de novos fatos ou de
divulgacao.

3.1. Limita¢ao de acesso

Assim, com a classificagdo das informacgdes, os dados pessoais devem ser acessados apenas
pelas pessoas que, para a execugao da sua atividade, precisam ter acesso a informacgao. Essa
limitacdo de acesso consiste em um processo elaborado pela administracdo do Cenpec e o
setor de tecnologia que evita a disseminac¢do desnecessdria de informacgdes e possiveis lesdes
aos titulares de dados tratados pelo Cenpec.

Com essa implementagdo, o colaborador terd acesso apenas aos dados pessoais necessarios
para realizar o seu trabalho, devendo adotar medidas de salvaguarda em seu tratamento:

a. Quando precisar se ausentar de sua estacdo de trabalho ou da vista da sua
maquina, bloqueie o computador para que os dados ndo fiquem expostos.

b. Quando encerrar o dia de trabalho, desligue o computador do Cenpec. Nao
deixe o log-in automatico nesses sistemas, devendo inserir sua credencial de
identificacdo e senha sempre que iniciar o dia ou quando precisar se ausentar
por muito tempo do seu local de trabalho.

c. N&o utilize informacbes pessoais na criacdo/alteracdo de suas senhas ou
padrdes comuns e fracos. Caso tenha duvidas sobre a criagcdo de senhas fortes,
consulte a(o) encarregada(o) de dados do Cenpec.

No contexto de trabalho remoto, a(o) colaboradora(or) que usa um equipamento do Cenpec
é responsavel pelo seu uso. Se quaisquer pessoas que ndo pertencem a organiza¢ao
acessarem o computador, a responsabilidade sera da(o) colaboradora(or) responsavel por
aquela maquina. Por isso, casos de perda ou roubo do maquinario devem ser comunicados
imediatamente ao superior imediato, ao RH, a Tl e ao DPO.
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Em caso de necessidade de acesso as informagdes que nao estejam disponiveis, seja pelo
nivel de confidencialidade ou porque a(o) funcionaria(o) ndo esta envolvida(o) na atividade
para qual o dado foi coletado, a(o) funciondria(o) deverd solicitar acesso especifico as
informagGes necessarias enviando junto o motivo da necessidade e por quanto tempo vai
precisar do acesso a(ao) gestor a(or) do processo/atividade em que a informacdo estd sendo
tratada.

Quando se tratar de informagdes confidenciais: A(O) gestora(or) realizard consulta a(ao)
encarregada(o) de dados referente a disponibilizagdo das informagdes. Havendo a liberagdo
da(o) encarregada(o) de dados, a(o) gestora(or) disponibilizara apenas os dados especificados
como necessdrios. Serd criada uma pasta de acesso em que constard apenas o
dado/documento necessario com acesso apenas pela(o) gestora(or) e pela(o) colaboradora(or)
gue solicitou a informacdo. A(O) colaboradora(or) ndo deve armazenar em local diverso a
informacao.

Cabera a comissdo LGPD (com auxilio do Comité de LGPD) registrar a atividade de tratamento
em questdo. Apds a finalizagdo da utilizagdo dos dados, a(o) gestora(or) inicial deve finalizar a
atividade de tratamento com a eliminac¢do da pasta e dos dados/documentos constantes nela.

4. DADOS DAS(OS) COLABORADORAS(ES)

A instituicdo se compromete a ndo acumular ou manter intencionalmente Dados Pessoais de
colaboradoras(es) além daqueles necessarios para o cumprimento das finalidades para as
quais foram coletados e/ou de acordo com as bases legais da LGPD (art. 16). Todos os dados
pessoais das(os) colaboradoras(es) serdo considerados dados restritos. Dados Pessoais de
colaboradores sob a responsabilidade da instituicdo ndo serdo usados para fins diferentes
daqueles para os quais foram coletados.

Dados pessoais de colaboradoras(es) ndo serdo transferidos para terceiros, exceto quando
necessdrio para o cumprimento da finalidade, e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, nesse caso, a lista de enderegos
eletronicos (e-mails) usados pelos colaboradores da instituicdo. Por outro lado, as(os)
colaboradoras(es) se comprometem a ndo armazenar dados pessoais nas instalagoes
(maquinas locais em escritérios compartilhados) e equipamentos da instituicdo, sem prévia e
expressa autorizacdo da diretoria.

Os computadores podem ser formatados (apagados) a qualquer momento pela equipe de Tl do
Cenpec, sendo sempre verificado e confirmado com a(o) gestora(or) e a(o) DPO se os dados
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armazenados nas maquinas podem efetivamente ser eliminados das bases de dados do
Cenpec.

5. ADMISSAO E DEMISSAO DE COLABORADORAS(ES)/ TEMPORARIAS(OS)
/ ESTAGIARIAS(OS)

A contratacdo de colaboradoras(es), estagiadrias(os), tempordrias(os) e prestadoras(es) de
servicos é de aprovacao exclusiva da diretoria da instituicdo.

O RH da instituicdo deverd informar a Tecnologia da Informacdo (Tl) e a Coordenacdo de
Tecnologias Digitais (CTD), toda e qualquer movimentacdo de temporarias(os) e/ou
estagiarias(os), e admissdo/demissdo de funcionarias(os), para ser cadastradas(os) ou
excluidas(os) em todo ambiente tecnolégico da instituicdo (conta Google, sistemas dos
projetos, ferramenta de disparo de e-mail etc.). Isto inclui o fornecimento de sua senha
("password") e registro do seu nome como usuario no ambiente pela Tl e/ou pela CTD.

A comissdo LGPD também devera ser comunicada sobre admissdes e demissdes de
funcionarias(os), devendo o RH encaminhar informagdes sobre:

No caso de admissdo: o tipo de contratacdo, os dados pessoais coletados e para quais
finalidades, local de armazenamento das informagdes, setores/pessoas com acesso as
informacdes e, por fim, se o contrato em questdao tem prazo para encerramento.

No caso de demissdo: informacgdes sobre o titular de dados em questdo e seu contrato com o
Cenpec.

Cabe ao departamento solicitante da contratacdo a comunicacdo a Tl sobre as rotinas a que o
novo contratado terd direito de acesso (matriz de acesso), encaminhando essas informagées
com copia para a comissdo LGPD. No caso de temporarias(os) e/ou estagidrias(os) devera
também ser informado o tempo em que o mesmo prestara servico a instituicdo, para que na
data de seu desligamento possam também ser encerradas as atividades relacionadas ao direito
de seu acesso ao sistema. No caso de demissdo, o RH deverd comunicar o fato
antecipadamente a Tl e a CTD, para que a(o) funciondria(o) desligada(o) seja excluida(o) do
ambiente tecnoldgico da instituicdo, garantindo a segurancga da informacgao.

Quando ocorrer o desligamento de qualquer colaboradora(or) da instituicdo, todas as
mensagens eletronicas dessa(e) colaboradora(or) deverdo ser redirecionadas para
funcionarias(os) indicados pelo responsavel de sua area.
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Cabe ao RH dar conhecimento e obter as devidas assinaturas de concordancia das(os)
novas(os) contratadas(os) em relagdo a Politica de Seguranca da Informacdo da instituicdo e ao
Termo de adesdo a Politica de Integridade. Nenhuma(um) colaboradora(or), estagiaria(o) ou
temporaria(o) poderd ser contratada(o), sem ter expressamente concordado com esta politica
e com o termo de adesdo a Politica de Integridade.

6. TRANSFERENCIA DE COLABORADORAS(ES) / TEMPORARIAS(OS) /
ESTAGIARIAS(OS)

Quando uma(um) colaboradora(or) for promovida(o) ou transferida(o) de se¢do ou geréncia, o
RH deverd comunicar o fato ao Tl e a comissdao LGPD do Cenpec, para que sejam feitas as
adequagbes necessarias para o acesso da(o) referida(o) funciondria(o) ao sistema
informatizado da instituicdo e para que a comissdao LGPD atualize o registro interno das
informacdes sobre tratamento de dados pessoais.

7. TREINAMENTO E CONSCIENTIZAGAO EM SEGURANCA

Toda(o) colaboradora(or) ou parceira(o) nova(o) devera realizar, nos dois primeiros dias de
trabalho, a leitura desta Politica de Seguranca e assinar o Termo de Ciéncia da Politica, que
serdo arquivados no RH.

Além disso, deverda passar por treinamento para conscientizacdo e aculturamento sobre
protecdo de dados pessoais e LGPD.

Sera realizada, mensalmente, reunido de seguranca envolvendo a TI, para discussdo de
problemas, providéncias e novas implantacGes de seguranca na instituicdo.

Reunides de Seguranca extras serdao convocadas pela diretoria em caso de eventos
extraordindrios ou urgentes.

As(Os) colaboradoras(es) ndo ligadas(os) a area de Tl passardo, a cada 90 dias, por uma
reciclagem de seguranga, realizando a troca de senha de acesso ao ambiente tecnolégico da
instituicdo. O computador das(os) colaboradoras(es) sera visitado remotamente e
semanalmente pela equipe de Tl para rotinas de atualizagdes do Windows e atualiza¢do de
antivirus que rodam de forma automatica nos computadores. Serdo realizados treinamentos e
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capacitagGes para todas(os) as(os) colaboradoras(es) ao longo do ano, sempre que necessario,
para orientagGes, esclarecimentos e recomendacdes.

8. USO INDEVIDO DE PROGRAMAS DE COMPUTADOR

Os programas de computador sdo protegidos pela lei de direitos autorais, a Lei n2 9.610/98, e
pela legislagdo especifica de software, a Lei n2 9.609/98. Sendo assim, o uso dos programas de
computador depende de contratos de licenca ou de autorizagdo do titular da propriedade
intelectual, exceto quando se tratar de softwares disponibilizados por meio de licencas de uso
livre e gratuito.

O Cenpec respeita os direitos de propriedade intelectual sobre os programas de computador
que usa e reconhece que deve pagar o justo valor por eles, ndo autorizando o uso de
programas n3o licenciados nos computadores da instituicdo. E terminantemente proibido o uso
indevido de programas (sem licenciamento) na instituicao.

As(Os) usuarias(os) ndo podem, em hipdétese alguma, instalar este tipo de software nos
equipamentos da instituicio, mesmo porque somente o pessoal da Tl tem autorizagdo para
instalacido de programas previamente autorizados dentro da politica de seguranca da
instituicdo. Por essa razdo, as(os) usudrias(os) devem se assegurar de que nao estdo
executando agbes que possam infringir direitos sobre a propriedade intelectual de terceiros.
Por isso, ndo é permitido instalar programas provenientes da Internet nos computadores da
instituicdo, sem expressa anuéncia da TI.

Periodicamente, a Tl fard verificagcdes nos dados dos servidores e/ou nos computadores da
instituicao, visando garantir a correta aplicacdo desta diretriz. Caso sejam encontrados
programas de uso ndo autorizados, estes deverdo ser removidos dos computadores. A TI
deverd elaborar relatdrio sobre a ocorréncia para formalizar e encaminhar a administragao do
Cenpec e ao(a) DPO. A administracdo do Cenpec analisara internamente as implicacGes para
determinacdo de sang¢do e a(o) DPO fard a andlise do caso para verificar possiveis ocorréncias
de incidentes de seguranca. Caso seja confirmado um incidente, a(o) DPO deve fazer o registro
interno da ocorréncia e demais determinac¢des do item 15 desta politica.

Aquelas(es) que instalarem em seus computadores de trabalho tais programas de uso ndo
autorizado se responsabilizardo perante a instituicdo e terceiros por quaisquer problemas ou
prejuizos causados por essa agao.
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9. PERMISSOES E SENHAS

Para acessar sua estacdo de trabalho nos computadores da instituicdo, toda(o) usuaria(o)
deverd possuir login e senha previamente cadastrados pela Tl, utilizando a dupla autenticagao.
O login e a senha de acesso ao ambiente administrativo dos sistemas dos projetos serao
previamente cadastrados pela equipe CTD, também com dupla autenticacao.

Somente a Diretoria e administradoras(es) de Tl poderdo ter acesso de administrador ao
ambiente Google Workspace.

As(Os) usudrias(os) poderdao receber outras senhas de acesso a subsistemas da Intranet (por
exemplo, web sites internos) somente quando necessario e de acordo com as diretrizes do item
3.1 desta Politica.

Quem deve fornecer os dados referentes aos direitos da(o) usuaria(o) é a(o) responsavel
direta(o)pelo RH, que deve encaminhar um e-mail ao Tl. Quando da necessidade de
cadastramento de uma(um) nova(o) usuaria(o) para utilizacdo da "rede", sistemas ou
equipamentos de informatica da instituicdo, o RH deverd comunicar esta necessidade a Tl, por
meio de memorando ou e-mail, informando a que tipo de rotinas e programas a(o) nova(o)
usudria(o) tera direito de acesso e quais serdo restritos.

A drea de Tl fard o cadastramento e informara a(ao) nova(o) usudria(o) o seu login e sua senha.
A Tl devera se atentar para gerar senhas sem utilizar dados pessoais da(o) nova(o) usudria(o).

Todas(os) as(os) usudrias(os) responsaveis pela aprovacdo eletronica de documentos
(exemplo: pedidos de compra, solicitagdes e etc.) deverdo comunicar a Tl qual sera sua(seu)
substituta(o) quando de sua auséncia da instituicdo, para que as permissoes possam ser
alteradas (delegacdo de poderes). Quando houver necessidade de compartilhamento de
dados e informacBGes para usudrios externos, é necessario primeiramente entender se no
banco de dados em questdo existem dados pessoais. Caso a resposta seja afirmativa,
precisamos seguir o seguinte fluxo:

a. A(O) gestora(or) da atividade precisa ser comunicada(o) sobre a solicitagao;

b. A(O) gestora(or) devera contatar a(o) encarregada(o) de dados para auxiliar na
demanda. O e-mail de comunicacdo interna com a(o) encarregada(o) de protecdo de dados
deve conter as seguintes informacgdes:

i Com quem os dados e por quanto tempo serdo compartilhados (pessoa, consultor, outra

organizagdo ou empresa).
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ii. Por qual motivo os dados pessoais serdo compartilhados (por exemplo: execugdo de parte do
projeto comandado pelo Cenpec, andlise conjunta de uma mesma base de dados pessoais, prestacdo

de contas sobre um projeto da entidade etc.)

iii. Quais sdo as finalidades para as quais a pessoa/organiza¢cdo, com quem os dados serdo

compartilhados, podem utilizar tais dados pessoais?

iv. Existéncia de clausula contratual prevendo os cuidados que a pessoa ou organizagdo deve ter

com os dados pessoais transferidos pelo Cenpec.

1. Estou compartilhando dados pessoais ou | A resposta a primeira pergunta, indicara o risco

ados pessoais sensiveis? envolvido no compartilhamento de dados, uma
dad ? Ivid tilh to de dad

vez que os dados pessoais sensiveis podem
colocar a(o) titular de dados em situagdes de

discriminagdo se usados incorretamente.

Ja a resposta as perguntas 2 e 3 indica se pode
2. Osdados pessoais que irei compartilhar ja sdo | existir o risco de acesso indevido ou desvio de
acessados pelas pessoas para quem eles | finalidade por parte da pessoa ou organizacdo

serdo enviados?
3. Ha

organizagao,

para a qual os dados pessoais estdo sendo

risco/probabilidade da pessoa ou | transferidos. Isso é importante para evitar que

com ocorreu (0]

quem

compartilhamento, utilizar os dados pessoais

os dados sejam utilizados de forma diferente do

que foi informado para as(os) titulares de dados

para objetivos diferentes daqueles que foram | pessoais.
informados as(aos) titulares de dados
pessoais ou ela tratara os dados justamente
para que essa finalidade se realize?
C. Assim, existindo o compartilhamento, a(o) encarregada(o) de dados entendera se este

compartilhamento constitui uma nova finalidade que nao foi informada anteriormente ao
titular, verificando os riscos do compartilhamento e como coletar o consentimento da(o) titular
de dados para essa nova atividade, dando a devida transparéncia sobre a atividade.
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d. Assim, serd preciso analisar se o contrato ou termo firmado com o terceiro traz
disposicGes detalhadas sobre protecdo de dados e o processamento de informagdes;

e. Na inexisténcia de cldusulas sobre protecdo de dados, com a ajuda da(o)
encarregada(o) de dados, serd analisada a necessidade de estabelecer um acordo de
processamento de dados entre o Cenpec e o terceiro;

f. Somente apds estas analises e eventual assinatura de acordo que a atividade de
compartilhamento podera ser realizada.

Quando o compartilhamento ndo envolver dados pessoais, serd gerada uma pasta com acesso
apenas as informacdes que o terceiro necessita acessar. A permissdao de acesso devera ser
bloqueada t3o logo este tenha terminado o seu trabalho, e se houver no futuro nova
necessidade de acesso, devera entdo ser desbloqueada pela TI.

As senhas de administrador ("root") de todos os equipamentos da instituicdo, inclusive
servidores, roteadores, estacdes de trabalho, mdquinas virtuais, equipamentos de
telecomunicacbes e outros, deverdao ser conhecidas e armazenadas pelas(os)
administradoras(es) de Tl. Todos os equipamentos acima, que utilizarem de acesso por chaves
criptograficas (como certificados SSH), deverdo ter instalados os certificados da diretoria da
instituicdo e do responsavel de seguranca, na conta de administrador ou "root" desses
equipamentos.

E obrigatdrio que as(os) usudrias(os) criem um arquivo criptografado (por exemplo, criptografia
Microsoft) ou protegido por senha para registrar logins e senhas em seu computador, bem
como outras informacgdes sensiveis da instituicao (ver item 3. Acima).

10. COMPARTILHAMENTO DE DADOS E SEGURANGCA CONTRA
INCIDENTES

Ndo é permitido o compartilhamento de arquivos da instituicdo com terceiros sem autorizagdo.
No caso de os arquivos conterem dados pessoais, a(o) encarregada(o) de dados devera analisar
os riscos envolvidos no compartilhamento ulterior para verificar se concedera autorizagao.
Todos os dados deverdo ser armazenados nas pastas em nuvem da instituicdo (Google Drive)
com limitacdo de acesso interno e seguindo as determinacdes de classificacdao dos dados do
item 3 desta politica, e a autorizagdo para acessa-los devera ser administrada pela Tl, baseada
na matriz de acesso definida pelas liderangas das areas
(Diretoras(es)/Gerentes/Coordenadoras(es)). A Tl estd orientada a periodicamente verificar
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remotamente todos os compartilhamentos existentes e garantir que dados considerados
confidenciais e/ou restritos estejam armazenados adequadamente na nuvem, devendo o
compartilhamento de informagdes com terceiros ser realizado com a abertura de pasta
especifica para o compartilhamento em questao.

Os compartilhamentos de impressoras devem estar sujeitos as autorizagdes de acesso da TlI,
baseado na matriz de acesso definida pelas liderancas das areas.

Ndo é permitido na instituicdo o uso de dispositivos mdveis ou qualquer outro meio de
armazenamento externo para arquivos com dados pessoais, confidenciais e/ou restritos, tais
como pen-drives, HD externo e outras nuvens (dropbox, etc), sem a devida autorizagao.

Deverdo ser criados algumas(ns) usuarias(os) de controle por ambiente do projeto que
funcionardo como alarmes no caso de vazamento de dados, garantindo que saberemos a
origem do vazamento. Por exemplo, criar e cadastrar um usudrio controle:
emerson.emlioeof@gmail.com no projeto Escrevendo o Futuro. A equipe ird monitorar esta(e)

usuaria(o) e, caso seja verificado o recebimento de algum e-mail fora do projeto, o Tl sabera a
origem do vazamento, devendo sempre envolver a DPO e o Comité de Dados em situacdes de
incidente de seguranca.

11. BACKUP (COPIA DE SEGURANGCA DOS DADOS)

Todos os dados da instituicdo deverdo ser protegidos por meio de rotinas sistematicas de
Backup, para assegurar a continuidade de negdcios em caso de sinistro nos ambientes (fisico e
nuvem) do Cenpec. Cépias de seguranga das pastas em nuvem da instituicdao (Google Drive) e
dos sistemas dos projetos sao de responsabilidade da Tl e da CTD, respectivamente, e deverao
ser feitas diariamente e registradas na pasta de evidéncia.

Ao final de cada més também deverad ser feita uma cdpia de seguranca com os dados de
fechamento do més, dos dados das pastas em nuvem da instituicdo (Google Drive).

Validagdo do Backup — Mensalmente o backup devera ser testado pela Tl, voltando-se parte ou
todo o conteddo do backup em um local previamente definido para este fim. Essa operacgdo
deverd ser acompanhada e registrada (na pasta de evidéncias) pelo administrador da
instituicdo responsdvel por supervisionar a area de TI.

Politica de reten¢ao da nuvem da instituicao (Google Drive)

Copias diarias, semanais e mensais deverao ser realizadas.
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Politica de retencdo dos sistemas/ambientes dos projetos (AWS):

® Backup da base de dados: a base de dados deve ser configurada com backup automatico por
7 dias, possibilitando o retorno para qualquer segundo anterior por meio da analise de logs.

e Backups da aplicacdo: diariamente, durante a madrugada, devem ser realizados backups dos
ambientes de producao.

o Manter os backups off-line, garantindo que os dados do backup ndo fiquem acessiveis em
ambiente de producdo.

12. INVENTARIO DE ATIVOS (computadores)

A Tl é responsavel por manter um sistema de inventario de ativos (hoje utilizamos o software
de monitoramento RMM), que permite identificar o acervo de equipamentos e softwares.

No caso de softwares licenciados, o sistema devera registrar licencas e documentacao.

O administrativo deve controlar e informar a Tl e a CTD a assinatura e uso de ferramentas
digitais e servigo on-line para os projetos.

13 . COPIAS DE SEGURANGCA DE ARQUIVOS EM DESKTOPS

N3o é politica da instituicdo o armazenamento de dados em desktops individuais, entretanto
existem alguns programas fiscais que ndao permitem o armazenamento em nuvem. Nesses e
em outros casos, a Tl devera alertar a(ao) usuaria(o) que ela(e) deve fazer backup dos dados
de sua maquina periodicamente.

E responsabilidade das(os) proprias(os) usudrias(os) a elabora¢do de cépias de seguranga
("backups") de dados e outros arquivos ou documentos, desenvolvidos pelas(os)
colaboradoras(es) em suas estacbes de trabalho, e que ndo sejam considerados de
fundamental importancia para a continuidade dos negdcios da instituicdo.

No caso das informacgdes consideradas de fundamental importancia para a continuidade dos
negdcios da instituicdo (por exemplo, o Imposto de Renda Pessoa Juridica do Cenpec), a Tl
analisard caso a caso e orientara onde cada usudrio deverd manter estas informagdes. Estas
informagdes serdo incluidas na rotina diaria de backup.
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14. SEGURANCA E INTEGRIDADE DOS DADOS E SERVIDORES

O gerenciamento, a manutengdo, a alteragdo e a atualizagdo de equipamentos e programas de
dados é responsabilidade exclusiva da TI.

Os servidores e equipamentos associados (como roteadores, switches, modems, nobreaks e
refrigeracdo) estdo mantidos em local de acesso restrito. A Tl definird quais funciondrias(os) e
parceiras(os) poderdo ter acesso fisico e remoto aos servidores, com os devidos protocolos de
registro de seguranga.

A area dos servidores e equipamentos associados deverad ter recursos de seguranga ambiental,
como detectores de fumacga e extintores de incéndio.

E proibido comer, beber ou fumar na area dos servidores. Somente deverdo ser portados
equipamentos e ferramentas necessdrios a execu¢do de atividades técnicas.

E proibida a remocio de servidores e equipamentos associados sem permissdo da Diretoria ou
do gestor de TI. E proibida a retirada de discos (HDs) na sala de servidores. E proibido o uso de
pen drives ou equipamentos externos de armazenamento na sala de servidores, salvo
permissdo da Diretoria ou do gestor de TI.

Os servidores deverdo estar permanentemente conectados aos equipamentos de “nobreak”.
Os “nobreaks” deverdao ser testados mensalmente, e enviados para manuten¢do quando
necessario.

Nos préximos anos, a tendéncia é desativar todo o ambiente fisico, ficando apenas como
legado, sendo todos os arquivos da instituicdao migrados e armazenados em nuvem do Cenpec
(Google Drive).

15. DIRETRIZES PARA A EVENTUALIDADE DE INCIDENTE DE SEGURANCA
DA INFORMACAO

15.1. Notificagao Interna sobre o Incidente

Um incidente de seguranca ocorrerd com a violacdo da seguranca dos dados, ou seja, com
acesso nao autorizado a determinadas informagGes, acesso acidental ou qualquer outro ilicito
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gue venha a ensejar a destruicao, a altera¢ao, a perda, o vazamento ou qualquer forma de
tratamento de dados que possa ser considerada ilicita ou inadequada. Assim, havendo a
percepcao da ocorréncia de um incidente, deve-se contatar imediatamente o Comité de Crise e
o Encarregado pelo Tratamento de Dados Pessoais do Cenpec, notificando-lhes imediatamente
sobre o ocorrido e apresentando-lhes o maximo de informacgGes possivel sobre o que foi
percebido como Incidente.

Pode-se considerar como incidente de segurancga:

o Falhas de sistemas de informacdes e perdas de servicos.

. Identificagcdo de Cédigo malicioso.

. Negacao de servico.

o Erros resultantes de dados incompletos ou inconsistentes.

. ViolagGes de confidencialidade e integridade.

o Uso impréprio de sistemas de informacao.

o Acesso indevido ou ndo autorizado, fisico ou légico, a servidores e equipamentos
associados.

. Modificagbes ndo autorizadas em servidores e equipamentos associados, ou

sistemas operacionais e softwares, ou componentes da rede

o Recebimento de e-mails suspeitos como em caso de fishing e/ou indicacdo de
invasdo dos sistemas via Ransomware.

A notificagdo da ocorréncia devera acontecer via e-mail comite.lgpd@cenpec.org.br que, por
sua vez, deverd ser de conhecimento de todos do Cenpec. A comunicacdo sobre potencial
Incidente com Dados Pessoais deve conter, no minimo:

o Nome do Projeto ou drea afetada;

. Qual a ocorréncia (descricdo mais detalhada possivel sobre o que ocorreu);
. Data;

. Hora;

. Quais medidas foram adotadas (caso ja tenha havido alguma).

No caso de vazamento de dados, acrescente-se as informag¢des mencionadas acima:
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(i) Quais dados foram vazados e onde ocorreu o vazamento (se ja houver identificado);
(ii) Qual foi a comunica¢do que ocorreu com o titular de dados (se tiver havido);

(iii) Demais dados do incidente ou qualquer outra informac¢do que tenha sido utilizada para
identificar a atividade.

Uma vez recebida a notificacdo interna a respeito de um Incidente, seja real ou suspeito, é
necessario, primeiramente a avaliagdo do DPO e Comité LGPD do envolvimento efetivo de
dados pessoais na ocorréncia. Caso seja identificado que a situagdao ndo envolve dados
pessoais, o DPO repassara aos administradores das dreas de Tl a demanda, ficando a cargo
desta equipe relatar o incidente a Diretoria da Instituicdo e agir em conjunto com o Comité de
Crise, avaliando os riscos atrelados ao Incidente para estipulagdo das medidas para a solucdo
da ocorréncia, segundo os seguintes principios:

. Preservacdo do ambiente e armazenamento das evidéncias e circunstancias
. Pericia do ambiente

o Analise e identificacdo da causa do incidente

. Planejamento e implantacdao das medidas corretivas ou preventivas

o Comunicacdao com aqueles afetados ou envolvidos

o Notificagdo para a autoridade apropriada.

Contudo, caso identificado que a ocorréncia envolve dados pessoais, deve ser adotada as
diretrizes do Protocolo LGPD - Incidente de Seguranca.

16. ACESSO A INTERNET

Em caso de trabalho presencial, o acesso a Internet sera autorizado pela diretoria da instituicdo
para os usudrios que necessitarem da mesma para o desempenho das suas atividades
profissionais na instituicdo.  Sites que ndo contenham informagdes que agreguem
conhecimento profissional e/ou para o negdcio ndo devem ser acessados.

O uso da Internet pelo computador da instituicio é monitorado pela TI, através de “logs”
(arquivos gerados no Google Workspace).

Quando navegando na Internet, é proibido a visualizagao, transferéncia (downloads), cépia ou
qualquer outro tipo de acesso a sites:

e De conteldo pornografico ou relacionado a sexo;
o Que defendam atividades ilegais;
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Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

Que promovam a participacdo em salas de discussdo, chats, messaging, conferéncias e
videoconferéncias, em assuntos ndo relacionados aos negdcios da instituicdo;

Que promovam discussdao publica sobre os negdcios da instituicdo, a menos que
autorizado pela Diretoria;

Que possibilitem a distribuicdo de informacdes de nivel “Interno, Confidencial ou
Restrito”.

Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

Que permitam o armazenamento externo de quaisquer dados pessoais e/ou
confidenciais/restritos da instituicdo (como "cloud-drives" e semelhantes), sem a
devida autorizacao.

17. ACESSO REMOTO

O acesso remoto aos servidores fisicos da instituicdo serd autorizado nas seguintes condicdes:

Para execucdo de tarefas de administracdo, manutencdo, programacao ou solucao de
problemas.

Mediante uso de VPN previamente autorizada.

Os certificados instalados nos servidores deverdo ser previamente autorizados pela
Diretoria ou pelo gestor de Tl da instituicao.

Mediante liberacdo do IP do ponto de origem do acesso (projetos/rede/maquinas)

Sempre que o acesso for previamente programado, devera ser informado a Diretoria ou pela

gestdo de Tl da instituicdo por e-mail, com descricdo da atividade a ser realizada.

Se o acesso for emergencial, a atividade deverd ser registrada posteriormente em e-mail

enviado a Diretoria ou pela gestdo de Tl da instituicao.

Nos préximos anos, a tendéncia é desativar todo o ambiente fisico, ficando apenas com o

legado, sendo todos os arquivos da instituicdo migrados e armazenados em nuvem do Cenpec

(Google Drive).

O acesso ao ambiente administrativo dos projetos para colaboradoras(es) e consultoras(es)

devera ser definido em matriz de acesso pela lideranga da area/projetos e liberado pela CTD

apenas durante o periodo pela necessidade de utilizacdo e devera ser bloqueado assim que

nao tiver mais finalidade.
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18. REGISTRO DOS LOGS

Os servidores fisicos da instituicdo deverdao manter o log dos servidores na pasta de evidéncias.

Para o ambiente de nuvem da instituicdo (Google Drive), deverdo manter o log de acesso as
pastas.

A gestdo da Tl recomenda também que o controle de acessos da area autenticada de
ambientes dos projetos possua registro (logs) dos acessos e das a¢des realizadas (ex.: editar,
atualizar e excluir dados pessoais) de forma que seja possivel rastrear as(os) responsdveis
(e-mail ou CPF) pelas acdes, resultado das acdes (antes e depois), data/hora, com respectivo IP
de origem.

19. USO DO CORREIO ELETRONICO (E-MAIL)

O correio eletronico fornecido pela instituicdo é um instrumento de comunicagdo interna e
externa para a realizagdo do negdcio da instituicdo. As mensagens devem ser escritas em
linguagem profissional, nao devem comprometer a imagem da instituicdo, ndo podem ser
contrarias a legislagao vigente e nem aos principios éticos da instituicao.

O uso do correio eletronico é pessoal e o usuario é responsavel por toda mensagem enviada
pelo seu endereco, sendo proibida a utilizagdo compartilhada de senhas de acesso.

E terminantemente proibido o envio de mensagens que:

o contenham declara¢ées difamatdrias e linguagem ofensiva;

. possam trazer prejuizos a outras pessoas;

J sejam hostis ou inadequadas;

o sejam relativas a “correntes e piramides”, de conteludos pornograficos ou equivalentes;
o possam prejudicar a imagem da instituicdo;

J possam prejudicar a imagem de outras instituicdes ou individuos;

o sejam incoerentes com as politicas da instituicdo;

. contenham conteudo ilegal.

Para incluir uma(um) nova(o) usuaria(o) no correio eletrénico, o RH devera fazer um pedido
formal a Tl, que providenciara a inclusdo desta(e) e dos recursos necessarios. A utilizacdo do
"e-mail" deve ser criteriosa, evitando que o sistema fique congestionado. Em caso de
congestionamento no Sistema de correio eletrénico, a Tl fara auditorias no servidor de correio
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e/ou nas estacdes de trabalho das(os) usuarias(os), visando identificar o motivo que ocasionou
o problema.

As mensagens classificadas como “Interno, Confidencial ou Restrito” deverdo conter uma clara
identificacdo dessa classificagdo.

As(Os) usuarias(os) devem organizar as mensagens enviadas e recebidas em pastas apropriadas
no seu cliente de correio.

O sistema de correio da instituicdo obrigatoriamente processard todas as mensagens através
de filtros AntiSpam e antivirus.

Com a finalidade de evitar Spam, ndo disparar mensagem via e-mail institucional para grupos
maiores que 100 pessoas. Para disparos em massa, deve ser utilizada a ferramenta de disparo
de mailing do Cenpec, com gestdo e acompanhamento da CTD.

Por fim, todos os dados pessoais e/ou documentos que contiverem dados pessoais devem
conter a confidencialidade como padrao (modo confidencial do Google). Apds o encerramento
da troca de e-mails com dados pessoais, quando a troca de e-mails estiver finalizada, o
colaborador deve armazenar os documentos, dados pessoais e até mesmo as cdpias dos
e-mails diretamente na nuvem do Cenpec (Google Drive). Isso evitard o armazenamento
inseguro das informagdes no sistema de e-mails, acessos indevidos por pessoas nao
autorizadas e a perda de informac¢des no caso de desligamento do colaborador.

Apds o salvamento das informagdes no sistema, deve-se aguardar um periodo de até 30 (trinta)
dias e realizar a exclusao dos dados pessoais e documentos armazenados no sistema do e-mail.

20. USO DE MIDIAS SOCIAIS (ferramentas de mensagem instantanea,
redes sociais etc.)

As midias sociais com finalidade institucional ndo devem ser utilizadas para
compartilhamento de dados pessoais e/ou confidenciais/restritos.

As trocas de mensagens instantaneas referentes as a¢des do Cenpec devem ser realizadas via
ferramentas (chat e espacos) do Google Cenpec. Caso a area ou projeto precise utilizar outros
aplicativos de mensagem instantdnea como o WhatsApp, ndo deve compartilhar dados
confidenciais por meio dessa ferramenta e deve seguir as orientagSes de uso seguro das

ferramentas de mensagem instantanea, consultar o Guia de Ferramentas de Comunicacdo
Instantanea.
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21. NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS

A Tl é responsavel pela aplicagdo da Politica da instituicdo em rela¢do a definicdo de compra e

substituicdo de “software” e “hardware”. Qualquer necessidade de novos programas
("softwares") ou de novos equipamentos de informatica (hardware) devera ser discutida com o
responsdvel pela TI. Ndo é permitida a compra ou o desenvolvimento de "softwares" ou
"hardwares" diretamente pelos usuarios.

Apds a andlise pela Tl e tomada de decisdo positiva pela compra, o responsavel pelo Tl devera
contatar o(a) DPO e Comité LGPD para avaliagio de questdes de protecdo de dados e
privacidade da ferramenta. Com o aval do(a) DPO, o Cenpec podera proceder com a aquisicao
da ferramenta.

Todo novo equipamento ou software adquirido pela instituicdo devera ser cadastrado no
sistema de controle de ativos, antes de sua ativagdao para uso pela pessoa ou departamento
interessado.

Os novos servidores deverao seguir as Normas de Configuracdo de Servidores.

No caso de assinatura e uso de ferramentas digitais e servigos on-line para uso especifico dos
projetos, o administrativo deve controlar e informar a Tl e a CTD.

22. MODIFICAGOES DE EQUIPAMENTO E SISTEMAS

Alteracoes de sistemas ou substituicdo de equipamentos deverdo ser executados dentro de um
projeto que envolva etapas de planejamento, testes preliminares, implantacdo, testes e
documentacdo (de programas e dados), registrando-se as alteragdes no sistema de controle de
ativos.

Em especial, a equipe de Tl devera confirmar os aspectos de seguranca do novo ambiente,
mediante a checagem da conformidade as normas de instalacdo de servidores e mediante
testes (como scans de seguranca).
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23. DESCARTE DE EQUIPAMENTOS, MIDIAS E DOCUMENTOS

As midias fora de uso, pifadas ou danificadas deverdo ser tratadas da seguinte maneira:

(i)

(iii)

(iv)

(v)

Discos rigidos (HDs) e discos solidos (SSDs ou flash): Se os dispositivos ainda
permitirem acesso, deverdo ser utilizadas ferramentas de software de apagamento
total de dados, ndo apenas formatacao simples. Em seguida, esses discos deverdo ser
entregues ao administrador de Tl, para identificacdo. Caso seja necessario enviar tais
dispositivos para manuteng¢do ou descarte definitivo, o conteddo deverd ser destruido
pelos meios técnicos apropriados (como desmagnetizacdo de HDs ou destruicdo fisica
de SSDs).
Dispositivos de armazenamento modvel como pen drives, memodrias SD, CF e
equivalentes: mesmo procedimento acima.
Midias descartdveis (como disquetes, CDs e DVDs): essas midias devem ser destruidas
no picotador préprio da instituicao.
Documentos fisicos:
Para documentos com dados de alto risco, seja porque constam dados
considerados sensiveis, confidenciais, sigilosos ou por seu teor trazer riscos ao
Cenpec, recomenda-se a utilizacdo de caneta/carimbo selador de dados
confidenciais, ideal para esconder/omitir informagdes dificultando ou tornando
impossivel a identificacdo dos dados.
Utilizacdo de fragmentadoras de papel particulada, devendo-se priorizar os
equipamentos que permitem deixar o papel mais triturado, pois quanto menores
os pedacos, mais dificil a recuperagdo e associacdo das informacgGes neles
constantes.
Apo6s a trituracao do documento, caso exista um alto volume de documentos
fisicos, deve-se prezar pela separacdo do material triturado em recipientes
diferentes (como sacos de lixo difusos), misturando os contetudos para dificultar a
associacdo dos papéis e identificacdo das informacdes.
Outra conduta que pode ser incluida nesse processo é o descarte progressivo dos
recipientes em datas diversas.
Para os documentos classificados com alto grau de confidencialidade e sigilo, ou

seja, que tém alto risco de impacto negativo ao Cenpec no caso de vazamento de

informagdes, recomenda-se a incinera¢do das informacgdoes.
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No momento do descarte final, os equipamentos devem passar pelos seguintes
procedimentos:

o Retirada de partes e pecas que possam ser aproveitadas (como placas de rede, placas
de video, HDs, monitores, teclados e demais itens).

e C(Caso ainda seja funcional, o equipamento devera sofrer a retirada de informacgdes
contidas em HDs, chips de memdria, dispositivos de armazenamento (ou tais
componentes devem ser apagados, destruidos ou inutilizados).

e Deve ser providenciada a retirada por instituicdo especializada em descarte ou
reaproveitamento ecolégico ou social.

24. USO DE COMPUTADORES e EQUIPAMENTOS MOVEIS DO CENPEC

As(Os) usudrias(os) que tiverem direito ao uso de computadores pessoais (notebooks, tablets,
celulares e semelhantes), ou qualquer outro equipamento computacional ou de
telecomunicagdes, de propriedade do Cenpec, devem estar cientes das condi¢Ges de uso e
assinar o “Termo de Responsabilidade pela guarda e uso de aparelho tecnolégico”.

No contexto do trabalho remoto (home office), as colaboradoras(es) devem sempre utilizar
os computadores fornecidos pela instituicao para realizagdo do seu trabalho.

A(O) usuaria(o) ndao deve alterar a configuragdo do equipamento recebido, podendo existir
excec¢Oes a serem aprovadas pela gestao da Tl.

Os computadores da instituicdo utilizam o bitlocker da Microsoft para criptografia do HD.
Alguns cuidados que devem ser observados:

Fora do trabalho:

. Mantenha o equipamento sempre com vocé.

. Atencdo em hall de hotéis, aeroportos, aviGes, taxi etc.

. Quando transportar o equipamento em automével utilize sempre o porta-malas ou lugar
nao visivel.

. Atencgdo ao transportar o equipamento na rua.
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Em caso de perda, roubo ou furto:

o Registre a ocorréncia em uma delegacia de policia.
o Comunique imediatamente ao seu superior imediato, o RH, a Tl e a(o) DPO.
. Envie uma copia da ocorréncia para o RH/TI.

25. USO DE COMPUTADORES OU EQUIPAMENTOS MOVEIS,
DISPOSITIVOS E ACESSORIOS PESSOAIS

Somente podera ser utilizado equipamento de propriedade de colaboradores e parceiros para
trabalhos da instituicdo mediante autoriza¢do prévia da Diretoria e cadastramento prévio na Tl.

As(Os) usudrias(os) que tiverem direito ao uso de computadores pessoais de sua propriedade
(notebooks, tablets, celulares, pen drives, dispositivos de armazenamento e semelhantes), ou
qgualquer outro equipamento computacional ou de telecomunica¢des, devem estar cientes de
que:

e Os recursos de tecnologia da informacdo tém como obijetivo a realizagdo de atividades
profissionais.

® A protecdo do recurso computacional de uso individual é de responsabilidade do
proprio usuario.

o Todas as normas de seguranca contidas neste documento deverdo ser observadas.

® As informacgdes classificadas como “Interno, Confidencial ou Restrito” ndao poderdo ser
copiadas para esses equipamentos e dispositivos de propriedade pessoal do
funciondrio ou parceiro.

e Toda e qualguer manutencgdo nestes equipamentos particulares ndo sera feita pela
gestao de TI.
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26. USO DE SISTEMAS E RECURSOS COMPUTACIONAIS EXTERNOS

A contratacdo de prestadores externos como provedores de hospedagem, datacenters,
provedores de links e backbones s6 poderd ser feita apds checagem das certificacGes de
seguranca desses prestadores, e o termo de confidencialidade e privacidade dos servicos.

As(Os) colaboradora(os) deverdo estar atentos as condi¢des dos prestadores por ocasido de
visitas e instalacdes, bem como a eventuais problemas de seguranca.

27. RESPONSABILIDADE DAS(OS)
DIRETORAS(ES)/GERENTES/COORDENADORAS(ES)

As(Os) diretoras(es), gerentes e coordenadoras(es) sdao responsdveis pelas definicbes dos
direitos de acesso de suas(seus) colaboradoras(es) aos sistemas e as informacgbes da
instituicdo, cabendo aquelas(es) profissionais verificarem se estas(es) estdo acessando
exatamente as rotinas compativeis com as suas respectivas func¢des, orientando a equipe a
manter copias de seguranga de seus arquivos individuais, conforme estabelecido nesta politica.
Serdo responsaveis também em manter sempre atualizada a Matriz de acesso, documento que
define os direitos de acesso dos funcionarios aos sistemas e informagdes da instituicao.

A Tl fard auditorias periddicas do acesso dos usudrios as informagdes, verificando:

gue tipo de informacgdo o usudrio pode acessar;
e quem esta autorizado a acessar determinada rotina e/ou informagéo;

e quem acessou determinada rotina e informacgao;

qguem deu a(ao) usuaria(o) permissao de acesso a determinada rotina ou informacao;
e que informacgdo ou rotina determinada(o) usuaria(o) acessou;

e quem tentou acessar qualquer rotina ou informagdo sem estar autorizada(o).
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28. SISTEMAS DE TELECOMUNICACOES

O controle de uso, a concessdao de permissdes e a aplicagdo de restricdes em relagdo aos
ramais telefonicos da instituicdo, assim como o uso de eventuais ramais virtuais instalados nos
computadores, é responsabilidade da TI, de acordo com as definicdes da Diretoria da
instituicdo. Para controle, poderdo ser enviados relatérios gerados pelo servico voip Net2phone
Brasil informando a cada geréncia quanto foi gasto por ramal.

29. USO DE ANTIVIRUS

Todo arquivo em midia proveniente de unidade externa devera ser verificado por programa
antivirus. Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por
programa antivirus. Todas as estacOes de trabalho devem ter um antivirus instalado. A
atualizagdo do antivirus sera automatica, agendada pela Tl, via rede. A(O) usudria(o) ndo pode,
em nenhuma hipétese, desabilitar o programa antivirus instalado nas estacGes de trabalho.

30. SOLICITAGAO DE ATENDIMENTO TECNICO

As solicitacbes de atendimento técnico deverao ser registradas no sistema de atendimento, por
telefone ou e-mail.

As solicitagdes técnicas serdo classificadas de acordo com nivel de criticidade e ordem de
abertura, com excec¢do de usuarios ou atividades prioritarias.

Canais de comunicagao
Portal do cliente da Blocktime

Telefone: 11 3087-3400 nos dias Uteis, de segundas as sextas-feiras das 8h as 18h.

WhatsApp: 11 3087-3400 nos dias Uteis, de segundas as sextas-feiras das 8h as 18h.

SLA (tempo de resposta acordado) de até 4 horas Uteis para atendimento e/ou
encaminhamento de uma solugdo.
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31. PENALIDADES

O ndo cumprimento desta Politica de Seguranca da Informacdo implica em falta grave e podera
resultar nas seguintes a¢des: adverténcia formal, suspensao, rescisdo do contrato de trabalho,
outra acdo disciplinar e/ou processo civil ou criminal.
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